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Abreviaturas e siglas

Atividades profissionais: Atividades diretamente relacionadas as responsabilidades e
funcoes profissionais dos usuarios do e-mail da Tecnotech Sistemas.

Custos adicionais: Custos ou despesas adicionais que possam ser gerados pela
utilizacao do e-mail para fins pessoais.

Interferéncia no desempenho das atividades profissionais de terceiros: Qualquer acao
que possa prejudicar ou afetar negativamente o trabalho de terceiros que utilizam os
sistemas da Tecnotech.

Riscos de seguranca: Ameacgas a segurancga da rede, dos sistemas ou dos dados da
Tecnotech Sistemas, como virus, phishing, malware, entre outros.

Atividades ilegais, imorais ou antiéticas: Atividades que violem leis, normas, regras ou
que sejam consideradas moralmente ou eticamente inapropriadas.

Fins comerciais ou publicitarios: Qualquer atividade que tenha como objetivo
promover produtos, servigos ou marcas com fins lucrativos.

Constrangimento da imagem ou reputacgao: atividades que possam prejudicar a
imagem, a reputacao ou a marca da Tecnotech Sistemas perante o publico, clientes ou

parceiros de negdcios
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Capitulo 1

INTRODUCAO

Este documento define as diretrizes a serem seguidas na utilizacao do endereco de
e-mail @tecnotech.org, fornecido pela tecnotech Sistemas. O termo ”sistema de correio
eletronico”abrange programas, servidores e outros recursos que utilizam o protocolo
SMTP para envio e recebimento de e-mails, incluindo os servidores de correio eletronico

disponibilizados pela tecnotech.

essencial que todos que atuam em nome da tecnotech Sistemas - incluindo Direto-
res, Funcionarios, Estagidrios, Parceiros Comerciais (consultores, agentes comerciais e
conveniados) e pessoas externas com acesso restrito (acesso autenticado) aos servigos

de correio eletronico da tecnotech - obedecam as regras estabelecidas neste documento.

O objetivo principal da Politica de Correio Eletronico é estabelecer diretrizes para a

utilizacao adequada do correio eletréonico em todos os setores da tecnotech.
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Capitulo 2

REGRAS E DIRETRIZES PARA O
USUARIO

O endereco de correio eletronico @tecnotech.org fornecido pela Tecnotech Sistemas é
destinado principalmente para o uso relacionado a atividades profissionais da empresa.
No entanto, é aceitavel o uso para fins particulares, desde que atenda as seguintes

condicgoes:

e Nao acarrete custos adicionais a empresa.

e Nao interfira no desempenho das atividades profissionais de terceiros.
e Nao acarrete riscos de seguranca a rede e aos sistemas da Tecnotech.
e Nao envolva atividades ilegais, imorais ou antiéticas.

e Nao tenha fins comerciais ou publicitarios.

e Nao aparente que a atividade esteja sendo realizada oficialmente em nome da

Tecnotech Sistemas.

e Nao envolva atividades que possam constranger a imagem ou reputacao da Tecno-

tech Sistemas.
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Capitulo 3

DEVERES

Para uma boa utilizagao do sistema de correio eletronico fornecido pela Tecnotech

Sistemas, é importante que o Usuario esteja ciente dos seguintes deveres:

e Evitar o envio de mensagens indesejadas (spam).

e Configurar o software de correio eletronico para permitir o retorno da mensagem

a sua conta em caso de problemas na entrega.

e Abster-se de enviar correntes, piramides, boatos e outros tipos de mensagens sem

relevancia.
e Nao molestar, intimidar, assediar ou difamar outras pessoas.
e Nao divulgar conteiddo que promova 6dio, preconceito ou ameacas a terceiros.

e Nao enviar ou armazenar contetiido pornografico, especialmente aqueles relaciona-

dos a pornografia infantil.
e Nao distribuir material protegido por direitos autorais.

e Evitar envolver-se em discussoes ou polémicas com outros Usuarios de correio

eletronico corporativo.

e Utilizar o sistema de correio eletréonico somente para finalidades relacionadas ao

escopo da Tecnotech.

e Respeitar os Regimentos, Diretrizes, Normas de Etica e Conduta da Tecnotech.
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Capitulo 4

RESPONSABILIDADES

O titular da conta coorporativa tem total responsabilidade pelo uso dela.

O titular da conta corporativa é inteiramente responsavel pelo seu uso.

Se terceiros utilizarem a conta de forma inadequada, o titular sera responsabilizado

e sujeito a sancgoes previstas em nosso regimento interno.

O titular é o tinico responsavel pelo conteido de seus arquivos.

e A concessao de uma conta corporativa nao confere ao usuario poderes de repre-

sentacao da Tecnotech.

A Tecnotech nao se responsabiliza por quaisquer prejuizos decorrentes do uso dos

recursos de correio eletronico, direta ou indiretamente.

e E altamente recomendével que o titular da conta fagca backup de suas informacoes

importantes para evitar a perda de dados valiosos.
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Capitulo 5

RECOMENDACOES

e Recomenda-se que o usuario evite abrir e-mails de remetentes desconhecidos que
possuam arquivos anexados, pois podem conter virus ou malwares que comprome-

tem a seguranca do sistema.

e Recomenda-se que o usuario nao responda a e-mails desconhecidos, incluindo os
anexos recebidos, pois isso pode indicar ao remetente que a conta esta ativa e ser

usada para enviar mais spam ou phishing.

e Recomenda-se que o usuario sempre verifique a autenticidade do remetente antes

de clicar em links ou fornecer informacgoes pessoais ou confidenciais.

e Recomenda-se que o usuario utilize senhas fortes e atualize-as regularmente para

proteger sua conta de acesso nao autorizado.

e Recomenda-se que o usuario utilize softwares de antivirus e antispam atualizados

para garantir a seguranca do sistema de correio eletronico.

e Recomenda-se que o usuario mantenha sua caixa de entrada organizada, excluindo

regularmente emails desnecessarios e arquivando os importantes.

e Recomenda-se que o usuario evite enviar e-mails com conteddo pessoal ou nao
relacionado ao trabalho, para evitar sobrecarregar a caixa de entrada dos colegas

e manter um ambiente profissional.

Page 10 of 16



Tecnolech

Sistemas

Capitulo 6

INFRACOES

Sao consideradas infracoes no uso dos recursos computacionais oferecidos pela em-

presa:
e Fornecer a senha de acesso a terceiros.
e Utilizar a senha de outro funcionario.
e Utilizar os recursos oferecidos pela empresa para fins comerciais proprios.

e Utilizar software ou procedimentos para conseguir acesso nao autorizado a recursos
ou informacgoes, ou para degradar o desempenho, ou para colocar fora de operacao

sistemas.
e computacionais locais ou remotos para fins comerciais proprios.
e Armazenar arquivos de contetido ilegal ou considerados abusivos.

e Comportamento ofensivo ou improéprio no tratamento com outros usuarios ou gru-

pos, locais ou externos.

e Participar de ”correntes”, ”piramides” ou esquemas similares de qualquer finalidade

com o nome da empresa.
e Utilizar os recursos para ”spam”que é o envio de "malas diretas”e propagandas.

e Envolver-se em qualquer atividade que va contra a politica de seguranca e contra

a moral e os bons costumes da empresa.
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Capitulo 6. INFRACOES

e Nao cumprimento das disposicoes previstas neste documento em especial a secao

“Regras e Diretrizes para o Usuario.
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Capitulo 7

PENALIDADES

ma vez que o usuario é responsavel por qualquer atividade a partir de sua conta,
ele respondera por qualquer acao legal apresentada a tecnotech e que envolva a sua
conta. No caso de evidéncias de uso irregular dos recursos oferecidos, o usuario tera
seu acesso bloqueado para averiguacgao, constatada a irregularidade podera ser aplicada

a penalidade, a ser definida pela empresa.
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Capitulo 8

MUDANCAS NA POLITICA DE USO
DO CORREIO ELETRONICO

A presente versao 1.0 desta Politica de uso do Correio Eletronico corporativo foi
atualizada pela ltima vez em: 07/03/2023. O editor se reserva o direito de modificar,
a qualquer momento as presentes normas, especialmente para adapta-las as evolugoes,
seja pela disponibilizagcao de novas funcionalidades, seja pela supressao ou modificagao
daquelas ja existentes. Esta Politica de uso do Correio Eletronico corporativo podera
ser atualizada em decorréncia de eventual atualizacao normativa, razao pela qual se

convida o usuario a consultar periodicamente esta segao.
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Capitulo 9

CONTROLE DE VERSOES

Tabela 9.1: Tabela de versoes

Versao | Descricao Responsavel Publicagao
1.0 Versao para divulgagao | Wanderson camara - Felipe Andrade | 07/03/2023
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Capitulo 10

CONCORDANCIA

Eu li e entendi a Politica de uso do Correio Eletronico corporativo da TECNOTECH
SISTEMAS. Entendo que se eu violar as diretrizes estabelecidas nesta Politica, posso
enfrentar agoes legais e/ou disciplinares de acordo com as leis aplicidveis e as normas

internas da TECNOTECH SISTEMAS.

Assinatura do funcionario Data
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